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Растущая мобильность сотрудников 
компаний и потребность в организации 
взаимодействия с партнерами и заказ-
чиками приводит к возникновению 
принципиально новых задач в работе 
ИТ-подразделений — им приходится 
не только обеспечивать своевременное 
обновление настольных ПК и их соответ-
ствие требованиям организации к рабо-
тоспособности систем, но и использовать 
периметр сети для защиты сети от 
роуминга устройств, которые могут иметь 
уязвимости в системе безопасности 

Configuration Manager 2007 помогает 
защищать частные сети, обеспечивая 
соблюдение требований к наличию 
обновлений ПО. Благодаря интеграции 
с системой защиты доступа к сети (NAP), 
встроенной в Windows Vista и Windows 
Server 2008 платформой соблюдения 
политик, Configuration Manager 2007 помо-
гает организовывать постоянную защиту 
сетей и поддерживать карантин для пери-
метра сети и подключенных к сети систем. 
Это позволяет обеспечивать соответствие 
подключающихся к сети и обменивающихся 
данными с ее узлами компьютеров требо-
ваниям организации к работоспособ-
ности систем. 

Защита периметра сети 

Угроза атак вредоносных программ, 
использующих известные уязвимости, 
которые не были своевременно устра-
нены путем установки обновлений, и 
ужесточение требований к соблюдению 
регулятивных норм превращает управ-
ление работоспособностью компьют-
еров, обращающихся к частной сети, 
в одну из основных задач ИТ-подраз-
делений. Кроме того, пользователи все 
чаще применяют для доступа к сети 
компании устройства, порой не контро-
лируемые полностью ИТ-подраз-
делением. 

Например, переносные ПК и мобильные 
устройства предоставляют пользова-
телям гибкость в работе вне офиса, но 
они часто покидают сеть организации 
и вновь возвращаются в нее, что создает 
угрозу безопасности, поскольку они 
зачастую применяются для доступа  

в Интернет и другие общедоступные 
сети. Кроме того, в то время, когда эти 
устройства не подключены к сети орга-
низации, они не могут получать обнов-
ления конфигураций и программного 
обеспечения. Схожие проблемы возни-
кают и при работе с домашними 
компьютерами пользователей. 

Дополнительную угрозу создает также 
использование переносных ПК и моби-
льных устройств посетителей. Поэтому, 
предоставляя доступ к сети консультан-
там, деловым партнерам и другим гостям 
организации, ИТ-персонал должен защи-
тить сеть организации и гарантировать, 
что подключаемые устройства соответ-
ствуют требованиям организации 
к работоспособности системы. 

Использование Configuration Manager 
и NAP позволяет ИТ-подразделениям 
повысить эффективность управления 
доступом к частным сетям, проверяя 
работоспособность подключающихся к 
сети компьютеров и ограничивая доступ 
устройств, конфигурация которых не 
соответствует требованиям организации, 
пока эти требования не будут удовлет-
ворены. Кроме того, Configuration Manager 
может автоматически обновлять конфигу-
рации устройств, соответствующих требо-

ваниям организации, чтобы гарантировать 
их соответствие политикам, определяю-
щим работоспособность системы. 

Политики работоспособности системы 

Используя NAP, ИТ-администраторы 
могут создавать политики, определяющие 
требования к работоспособности системы 
(например, определяющие, что для под-
ключения компьютера к сети на нем 
должен быть установлен и включен 
брандмауэр и должны быть установлены 
последние версии обновления ОС). NAP-
политики Configuration Manager позволяют 
ИТ-администраторам выбирать обновле-
ния, которые должны быть установлены, 
и указывать срок обеспечения соответствия. 

 
NAP-политики Configuration Manager поз-
воляют ИТ-подразделениям выполнять 
уникальные бизнес-требования организаций 
(например, обеспечивать соответствие 
обновлений ПО требованиям организации 
при проведении поэтапного развертывания, 
устанавливать обновления в заданные 
сроки с помощью стандартных средств и 
обеспечивать соответствие регулятивным 
нормам в ходе приоритетного развертыва-
ния срочных обновлений, предназначенных 
для устранения недавно обнаруженных 
уязвимостей). 



 
 
Обеспечение соответствия 
регулятивным нормам 

Работая вместе с сервером политик сети 
Microsoft Windows, NAP обеспечивает 
соответствие требованиям к наличию 
обновлений ПО. 

Когда клиент Configuration Manager с под-
держкой NAP подключается к сети с поддер-
жкой NAP и Configuration Manager, он 
определяет, все ли необходимые обнов-
ления установлены на текущем компьютере 
в соответствии с их датой вступления в силу. 
Клиент отправляет эти сведения в виде 
состояния работоспособности средству 
проверки работоспособности системы 
Configuration Manager, которое, в свою 
очередь, информирует сервер политик 
сети о том, соответствует ли клиент требова-
ниям к работоспособности. Если клиент 
не соответствует требованиям, политики, 
созданные ИТ-администратором на сервере 
политик сети, определяют, должен ли 
Configuration Manager изменить конфигу-
рацию клиента и получит ли клиент ограни-
ченный (карантинный) или неограниченный 
доступ к сети, прежде чем начнет соответ-
ствовать требованиям к работоспособности. 

Изменение конфигурации устройств, 
не соответствующих требованиям 

Configuration Manager исправляет конфигу-
рации устройств, не соответствующих 
требованиям, путем установки обновления 
ПО. Встроенные в Configuration Manager 
средства обновления ПО основаны на 
знакомых службах Windows Server Update 
Services (WSUS), обеспечивающих единую 
инфраструктуру установки обновлений 
системы безопасности и других обновлений 
ПО Майкрософт и третьих сторон. 
 
 
 
 
 

В процессе изменения конфигураций 
Configuration Manager использует пакеты 
обновления ПО, создаваемые ИТ-адми-
нистраторами с помощью функции управ-
ления обновлением программного обес-
печения. Эти пакеты размещаются на сер-
верах обновления Configuration Manager, 
которые хранят ресурсы, необходимые 
клиентам NAP для обеспечения соот-
ветствия политикам работоспособ-
ности системы. 

После того как Configuration Manager 
обновит конфигурацию клиента, клиент 
создает новое состояние работоспособ-
ности с информацией о соответствии 
требованиям организации, а затем NAP 
удаляет этого клиента из карантина 
и предоставляет ему неограниченный 
доступ к сети, пока устройство соответ-
ствует требованиям к работоспособности. 

Лучший выбор для Windows 
System Center Configuration Manager — 
это оптимизированное для Windows и прис-
пособленное для дальнейшего расширения 
решение по комплексной оценке, разверты-
ванию и обновлению серверов, клиентов 
и устройств в физических, виртуальных, 
распределенных и мобильных средах, 
являющееся лучшим выбором для полу-
чения полного и наглядного представления 
об ИТ-системах и управления ими. 

Входящие в состав Configuration Manager 
средства защиты доступа к сети обеспе-
чивают непрерывную защиту сети и под-
держивают карантин для периметра сети 
и подключенных к сети систем, помогая 
ИТ-подразделениям добиваться соответ-
ствия всех подключаемых к сети устройств 
требованиям организации к работоспособ-
ности системы. 
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