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Аннотация 

Настоящий документ содержит обзор Microsoft® System Center Mobile Device Manager 

(SCMDM) 2008 — комплексного решения для подготовки к работе, обеспечения безопасности 

и управления устройствами Windows Mobile в корпоративной сети. В документе рассматри-

ваются основные проблемы, возникающие в настоящее время у ИТ-администраторов при 

использовании мобильных устройств (включая проблемы, связанные с управлением, контролем, 

сопровождением, поддержкой и защитой), и показывается, каким образом System Center 

Mobile Device Manager помогает ИТ-администраторам разрешать эти проблемы. В нем 

также дано описание предоставляемых этим решением долгосрочных преимуществ. 

Раздел 1. Общие сведения о System Center Mobile Device Manager  

В настоящее время ИТ-подразделениям приходится управлять постоянно растущим парком 

мобильных устройств и обеспечивать проверку полномочий каждого устройства и предо-

ставление каждому устройству возможности безопасного доступа в сеть и необходимых 

прав, гарантирующих, что использование устройства не приведет к нарушению безопасности 

корпоративных данных. Кроме того, ИТ-специалистам необходимо обеспечивать баланс 

между необходимостью применять на устройствах корпоративные политики и предостав-

лением пользователям определенных возможностей управления своими устройствами. 

Чтобы решить эти задачи, ИТ-подразделениям приходится применять разнородные патен-

тованные средства защиты мобильных устройств и управления ими в корпоративной сети, 

что приводит к появлению дополнительных расходов на приобретение и сопровождение 

нескольких решений. Кроме того, персоналу поддержки приходится тратить много времени 

на знакомство с патентованными решениями сторонних разработчиков. 

Поэтому ИТ-специалистам необходимо гибкое комплексное решение, которое упростило 

бы процесс защиты мобильных устройств и управления ими в корпоративной сети и обеспечило 

бы более защищенный одноточечный доступ к бизнес-приложениям и корпоративным данным. 

System Center Mobile Device Manager — это надежное комплексное решение с низким уровнем 

затрат, которое легко разворачивается в существующей инфраструктуре продуктов Майкрософт 

и предназначено для решения трех основных задач ИТ-специалистов: обеспечения безо-

пасности, управления устройствами и обмена данными с использованием Mobile VPN. 

Применение Mobile Device Manager помогает администраторам эффективно удовлетворять 

растущие потребности в повышении защищенности и управляемости устройств Windows 

Mobile® в сети. 
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Управление системой безопасности 

System Center Mobile Device Manager предоставляет платформу безопасного управления 

телефонами Windows Mobile, поддерживает более 130 политик и параметров и встроенные 

механизмы предотвращения ненадлежащего использования корпоративных данных и позволяет 

администраторам определять перечень ПО, которое может быть установлено на устройстве, 

и блокировать значительную часть функций смартфонов Windows Mobile, включая опреде-

ленные возможности обмена данными. Кроме того, System Center Mobile Device Manager 

может использоваться для управления системой безопасности всех устройств Windows Mobile 

в корпоративной сети. 

Управление устройствами 

Mobile Device Manager — это простое, но мощное решение для распространения ПО 

на устройства Windows Mobile и инвентаризации устройств в сложных корпоративных 

средах, предоставляющее экономически эффективные механизмы развертывания 

устройств с помощью беспроводных возможностей инициализации и самозагрузки 

и помогающее администраторам упростить управление устройствами с помощью 

администрирования на основе ролей, оснасток консоли MMC и командлетов Microsoft 

Windows PowerShell™. 

Mobile Device Manager содержит комплексные средства отчетности, позволяющие 

получать подробные сведения об устройствах и помогающие снизить стоимость 

и сложность управления ими в корпоративной сети. 

Mobile VPN 

Mobile Device Manager упрощает работу при использовании сотовых сетей обмена данными 

и сетей Wi-Fi, предоставляет единую точку безопасного доступа через брандмауэр к корпо-

ративным данным и бизнес-приложениям и позволяет администраторам использовать 

подключения Mobile VPN для защиты обмена данными в общедоступных беспроводных 

сетях. VPN-подключение создает шифрованный по протоколу SSL туннель, что обеспечивает 

защиту беспроводного обмена данными между мобильными устройствами и серверами 

корпоративной сети. Одновременное применение проверки подлинности VPN-подключения 

и шифрования по протоколу SSL обеспечивает значительное преимущество по сравнению 

с системами, использующими только одну технологию защиты. Кроме того, функция 

поддержания сеанса и быстрого восстановления подключения позволяет максимизировать 

производительность при использовании технологии Mobile VPN. 

Раздел 2. Разрешение проблем с мобильными ИТ-системами 

В этом разделе рассматриваются преимущества System Center Mobile Device Manager на 

примере реальных сценариев, относящихся к управлению устройствами и безопасностью 

и использованию Mobile VPN. 
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Управление устройствами с помощью Mobile Device Manager 

В корпоративной сети ИТ-администраторам часто приходится использовать несколько 

решений для настройки, управления, отслеживания и планирования мобильных устройств. 

System Center Mobile Device Manager позволяет администраторам управлять устройствами 

с помощью единственного, простого в использовании пакета, что уменьшает затраты 

на приобретение и обслуживание патентованных решений и позволяет избежать затрат 

времени на их освоение.  

¶ Простая процедура беспроводного развертывания. Наличие большого числа 

устройств, подключающихся к корпоративной сети, значительно затрудняет развер-

тывание устройств. Простой мастер единовременного развертывания устройств 

сокращает число проблем при подключении пользователей к сети и снижает 

нагрузку на службу технической поддержки. Кроме того, Mobile Device Manager 

использует Active Directory® и службы сертификации, что дополнительно упрощает 

и делает более удобным процесс конфигурирования и развертывания устройств. 

¶ Эффективное распространение программного обеспечения. Установка ПО 

на всех мобильных устройствах может потребовать значительных затрат времени. 

Кроме того, пока устройство инициализируется, владелец не может использовать 

его для работы. Mobile Device Manager осуществляет беспроводную отправку 

обновлений и распространение ПО, значительно упрощая процедуру распространения 

ПО на несколько устройств Windows Mobile и сокращая время их простоев. 

¶ Упрощение отслеживания благодаря мощным средствам инвентаризации 

и отчетности. По завершении установки и настройки ИТ-администраторы должны 

вести мониторинг каждого устройства, подключающегося к корпоративной сети. 

В состав System Center Mobile Device Manager входят мощные средства инвента-

ризации и отчетности, предоставляющие подробные сведения об аппаратной 

конфигурации устройств и установленном на них ПО, а применение этих средств 

вместе с инфраструктурой на базе Microsoft SQL Server™ позволяет администраторам 

легко отслеживать устройства в корпоративной сети. 

¶ Делегирование задач с помощью администрирования на основе ролей. 

Отслеживание существующих устройств в корпоративной сети и постоянное разверты-

вание новых устройств требует значительных затрат времени. Поддерживаемые 

Mobile Device Manager возможности администрирования на основе ролей позволяют 

администраторам делегировать основные задачи, упрощая отслеживание и развер-

тывание устройств, и уделять больше внимания управлению, инвентаризации 

и отчетности. Кроме того, благодаря входящему в состав Mobile Device Manager 

порталу самопомощи ИТ-администраторы могут предоставлять пользователям 

право самостоятельного выполнения основных операций по управлению устройствами, 

включая операции очистки и регистрации новых развертываний, и уменьшать таким 

образом число обращений пользователей в службу технической поддержки. 
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Управление системой безопасности с помощью Mobile Device Manager 

Поскольку на мобильных устройствах могут храниться конфиденциальные корпоративные 

и персональные данные, утеря или хищение этих устройств связана с серьезным риском 

для системы безопасности организации. Однако предотвращение ненадлежащего исполь-

зования каждого мобильного устройства является сложной задачей. Mobile Device Manager 

обеспечивает механизмы, помогающие повысить защищенность секретных данных 

и снизить риск возникновения уязвимостей в системе безопасности.  

¶ Средства противодействия хищению. В случае утери или хищения устройства 

ИТ-администраторы должны предотвратить попадание хранящихся на них конфи-

денциальных данных в чужие руки. Mobile Device Manager снижает риски безопасности 

путем шифрования хранящихся на мобильных устройствах файлов с секретными 

корпоративными данными. При утере или хищении устройства Mobile Device Manager 

позволяет администраторам предотвратить ненадлежащее использование секретных 

данных, выполнив удаленную очистку устройства, если оно включено и подключено 

к сети VPN.  

¶ Детализированное управление устройством. В некоторых случаях (например, 

при проверке опытных образцов продукции) компаниям требуется предотвратить 

возможность сохранения и передачи сотрудниками конфиденциальных данных. 

В подобных ситуациях ИТ-специалистам необходимы средства, позволяющие 

отключить функции обмена данными на выбранных устройствах. Mobile Device 

Manager позволяет администраторам заблокировать часть функций на устройствах 

Windows Mobile, включая функции обмена данными, а также работы с Bluetooth, SMS, 

MMS, беспроводными локальными сетями, электронной почтой и протоколами 

POP и IMAP. 

¶ Управление на уровне приложений. Пользователи зачастую устанавливают 

на устройствах несанкционированные приложения, которые могут привести к появ-

лению ошибок в работе устройств и увеличивают нагрузку на службу технической 

поддержки. Mobile Device Manager предоставляет администраторам мощные средства 

управления работающими в корпоративной сети устройствами Windows Mobile 

и поддерживает более 125 политик и параметров, обеспечивающих инвентаризацию 

и управление устройствами Windows Mobile, что позволяет управлять работой многих 

приложений, которые пользователи могут установить на этих устройствах. 
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Mobile VPN и Mobile Device Manager 

Администраторы должны быть уверены, что мобильные устройства подключаются к корпо-

ративной сети с помощью безопасных подключений. Используя Mobile VPN, Mobile Device 

Manager позволяет организовать безопасный доступ устройств Windows Mobile в корпо-

ративную сеть (через поставщика сетевых услуг или с помощью внешнего подключения Wi-Fi) 

путем шифрования подключения, что обеспечивает безопасный доступ к корпоративным 

данным и бизнес-приложениям для пользователей устройств Windows Mobile, находящихся 

за брандмауэром. 

¶ Безопасный доступ к данным. Администраторам необходимо обеспечить безопасный 

обмен данными между прошедшими проверку подлинности мобильными устройствами 

и корпоративной интрасетью. Mobile Device Manager позволяет ИТ-администраторам 

использовать «защиту с двойным охватом» — процесс, в котором передаваемые 

данные шифруются по протоколу SSL, а проверка подлинности выполняется по 

протоколу IPSec.  

¶ Проверка подлинности при доступе к бизнес-приложениям. Мобильным пользо-

вателям часто требуется обращаться к серверам бизнес-приложений организации. 

Поскольку при удаленном доступе данные могут передаваться через незащищенные 

подключения, ИТ-подразделению необходимо обеспечить выполнение проверки 

подлинности при обмене данными. Используя Mobile Device Manager, администраторы 

могут включать и отключать возможность безопасного доступа устройств Windows 

Mobile к серверам бизнес-приложений организации.  

¶ Функции поддержания сеанса и быстрого восстановления подключения. Хотя с помощью 

мобильных устройств пользователи могут обращаться к своим почтовым ящикам 

и бизнес-приложениям, низкое качество связи в сети Wi-Fi или слабый сигнал в сети 

сотовой связи могут приводить к периодической потере связи с сервером и, как 

следствие, к потере данных и непроизводительной трате времени пользователя. 

Входящая в Mobile Device Manager функция поддержания сеанса и быстрого восста-

новления подключения повышает удобство работы пользователей и уменьшает 

число возникающих проблем благодаря сохранению состояния сеанса и возможности 

восстанавливать соединение с корпоративной интрасетью без повторения проверки 

подлинности. 

Раздел 3. System Center Mobile Device Manager — комплексное решение 

для управления мобильными устройствами 

Mobile Device Manager — это надежное комплексное решение, которое не только предоставляет 

удобные средства развертывания в существующей инфраструктуре Windows Server, 

но и легко масштабируется по мере роста числа мобильных сотрудников организации. 

В данном разделе рассматривается масштабируемая архитектура Mobile Device Manager 

и приводятся подробные сведения о поддерживаемых ею технологиях и продуктах Майкрософт. 
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Высокая масштабируемость и доступность 

В зависимости от требований организации, архитектура Mobile Device Manager поддерживает 

различные конфигурации серверов. Серверы Mobile Device Manager обеспечивают гибкость 

развертывания и позволяют планировать конфигурации серверов с учетом требований 

организаций любого размера — от организаций с небольшими корпоративными сетями 

и интегрированными конфигурациями до крупных организаций, использующих сложные 

решения с балансировкой нагрузки.  

Снижение нагрузки на службу технической поддержки 

Применение прозрачных процессов (таких как развертывание устройств, поддержание 

сеанса и быстрое восстановление подключения) и портала самопомощи позволяют пользо-

вателям смартфонов Windows Mobile самостоятельно управлять многими возможностями 

их устройств, уменьшая потребность в обращениях в службу технической поддержки и позволяя 

персоналу технической поддержки быстрее реагировать на обращения других пользователей.  

Повышение эффективности управления мобильными устройствами 

Mobile Device Manager предоставляет широчайшие возможности по управлению мобильными 

устройствами и их использованию благодаря применению комплексных политик управления 

безопасностью и детализированного выделения групп пользователей и устройств, позво-

ляющего создавать и применять политики управления и безопасности ИТ-систем, а интеграция 

с Active Directory позволяет управлять мобильными устройствами как полноправными 

членами инфраструктуры. 

Упрощение развертывания при наличии других продуктов Майкрософт 

System Center Mobile Device Manager поддерживает существующую ИТ-инфраструктуру 

корпоративной сети, что позволяет значительно упростить развертывание, и использует 

службы WSUS (Windows Software Update Services) 3.0 с пакетом обновления 1 (SP1) для 

распространения приложений на мобильные устройства. Если службы WSUS не установлены 

на сервере, они устанавливаются при развертывании Mobile Device Manager. Mobile Device 

Manager использует существующие продукты и службы Майкрософт (такие как Active Directory, 

центры сертификации, SQL Server, службы Internet Information Services (IIS) 6.0 и Microsoft .NET 

Framework версии 2.0), чтобы предоставить ИТ-администраторам простое в развертыва-

нии решение для управления. Mobile Device Manager необходимо устанавливать на серверах 

под управлением 64-разрядной версии Windows Server 2003 с пакетом обновления 2 (SP2). 

Поскольку Mobile Device Manager является расширяемой платформой, ИТ-специалисты 

могут включать поддержку любых приложений и возможностей ОС с помощью админи-

стративных шаблонов (ADM) и поставщика служб настройки (CSP) реестра. 

При использовании серверов бизнес-приложений Mobile Device Manager предоставляет 

устройствам Windows Mobile возможность безопасного доступа к почтовым ящикам на сервере 

Microsoft Exchange Server и к веб-службам организации, выполняющимся на серверах 

приложений. 
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Раздел 4. Заключение 

System Center Mobile Device Manager 2008 — это комплексное серверное решение для 

управления телефонами Windows Mobile, позволяющее ИТ-специалистам обеспечить 

безопасный доступ мобильных сотрудников к данным и узлам сети и предоставляющее 

широкие возможности управления использованием мобильных устройств. Mobile Device 

Manager легко развертывается и интегрируется с существующей ИТ-инфраструктурой, 

является простым в сопровождении, обладает высокой масштабируемостью, обеспе-

чивающей эффективную подготовку мобильных устройств и управление ими, и предо-

ставляет средства централизованного управления всеми устройствами Windows Mobile 

в организации. 

 


